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PREAMBUL

I. DISPO'LITII GBNERALB

La prelucrarea datelor cu caracter personal in cadrul entiutii sunt aplicate principiile prevdzute de
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actele interna{ionale _ )ecrarafia universali a 
'epturiror 

omutui, conven{ia pentru apSrarea
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drepturilor omului 9i a libertifilor fundamentale'
^^r^- -.^]:^--ta - Cnnqfifrrtia Rerrublicii

Ia
nal Ei a celor na{iionale - Constitulia Retrrublicii

i?ffiffiea privind proteclia datelor cu car er personal, Legea privind accesul la informa{ie,
,^ oaaclnrq in cadn tl

::,'#l;' i;;t";:'d;#;fiii;ateror cu clracrer ry'*"u1ru.?T::."-'1.:.::-'"'l:11,t:"'i1;']ucrullsrs r'al'' uv *Drburerve uvv'.^^e*r - 
bate prin Hotdrirea Guvernului nr. I 123

sistemelor in1-ormaJionale de date cu caracter personal' apro

din 14 decenrbrie 2010,Regulamentului Registrului de evidenla al operatortt"t f ,1iL:j:i::::::qln I1 ugu\ilrlurrv z\

personar, aprobat prin Hotdrirea Guvernului nr. 2g6 din 15 mai 2012 Ei arte acte legislative/normative

de profrl.

II. Introducere

IMSPfjpitalulraionalDonduEeniaresediulinregistratinor.Donduseni,str.M'Eminscu26i1,
Republica Moldova.

Politicrr este aprobatd de cdtre directorul IMSP SR DonduEeni, care ac\ioneazd'in baza

ind proteclia datelor cu caracter personal' Legea

gurarea securitilii datelor cu caracter personal la

nale de date cu caracrer Personal '

PrczenlaPoliticlesteaprobatd,inclusiv,itrvedereaconform[riiIMSPSRDonduqenicu
prevederile I{otlrdrii Guvernului Republicii Moldova nr'1 123 di 2010 "privind

aprobarea C,srinlelor fala de asigurarea securitalii datelor cu car rarea acestora

in cadrul sis[emelor informalionale de date cu caletcter personal oldova nr' 133

din 08.07.2C)11 "privind proteclia datelor cu caracter petsonal"'

I. I{OTIUNI GENERALE

in prezenta politic[ de Securitate, sint definite/utilizate urmatoarele nofiuni:

crate cu caracter personar - orice informa{ie referitoare la o persoand fizicd, identificata sau

apartenenla social[, datele privind starea

ondamnArile penale, mdsurile procesuale

de constrinigere sau sancliunile contravenfionale ;

operator - persoana fizicd sau persoana juridicd de drept public .tlu d9 drept privat' inclusiv

autoritatea publicd, orice alt[ institulie ori oiganizaJie care, in mod individual sau impreund cu altele'



starlileEte scop.urile gi mijloacele de prelucrare a dateror cu caracter personal prevdzute in mod expres

de legislalia in vigoare:

pet 
'-o'----' 

persoana fizicl_ sau pe drept public ori

de 9i subdiviziunile ei te tcreazd date cu

car ratorului, pe baza instr de la operator;

au,tentificare -veifrcarea identificatorului atribuit subiectului de acces, confirmarea autenticitatii;

control de sec:uritate - ac\runiintreprinse de catre IMSP in vederea asigurarii nivelului adecvat de

securitate a clatelor cu caracter personal prelucrate in cadrul sistemelor informalionale |i/sau

re6Sistrelor ]inute;

fisiere temporare - ansamblu de date sau informa(ii pe suport digital creat pentru o perioada de timp
"lir1ri,u, pini ta inilierea indeplinirii sarcinilor pentru care au fost desemnate;

iclentificare - atribuirea unui identificator subieclilor qi obiectelor de acces $i/sau compararea

identifi catorul ui prezentat cu li sta identi fi catoarelor atribuite ;

integritute - certitudinea, necontradictorialitatea gi actualitatea informaliei care con{ine date cu

"u,u-.t., 
personal, protecfia ei de distrugere 9i mod ficare neautorizat6;

re conline date cu caract
i comPlexe de sisteme ce

date cu caracter Person
ocesul de prelucrare, depozitare 9i transmitere a

ni zclie -nivel de propo(io care il comportd p fala de

dz rcter personal r precum 9i ile 9i libert[]ile per laborat

gi corespunzdtor dezvoltlr 9i costurilor impl acestor

mdsuri;

politica cle securitate a clatelor cu caracter personal- document, elaborat de cdtre operatorul de date

- IMSP SR lDondweni , care oferd o descriere precisa a misurilor de securitate 9i trds[turilor de

protectie selectate pentru securitatea datelor, lininlu-se cont de poteniialele pericole pentru datele cu

caracter personal prelucrate 9i riscurile reale la care sint expuse acestea;

perimetru de securitals - 
Tsrrlcare reprezinta in sine o barierd de trecere asigurata cu mijloace de

control frzic r;i/sau tehnic al accesului;

p€rsoan{r re,sponsabitii de politica de securita( a datelor cu caracter personal - persoana

r( 
' 

are a sistemului complex de protec{ie a informaliei care

o( , de elaborarea, implementarea gi monitorizarea respectdrii

p orului de date cu caracter personal;

e - ansamblu de mdsuri orientate spre

util izatorului, defectele mi i loacel or tehnico-

au ca scop direct modificarea informaliei, dar care

area accesului la informa{ie, precum 9i la pierderea'

distrugerea elcesteia sau la defectarea suporlului material al informaliei care confine date cu caracter

prersonal;

purtdtor cle clute cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt suport al

informafiei, pe care se creeaz6,ie hxeaza, se iransmite, se recep!ioneazd' se pdstreazd sau, in alt mod'

se utilizeazd documentul gi care permite reproducerea acestuia;

restaurarea datelor- procedurile cu privire la reconstituirea/prestabilirea datelor cu caracter personal

in starea in care se aflau pin6 la momentul pierderii sau distrugerii acestora;

tehnologie informalionald - totalitatea metodelor, procedeelor gi mijloacelor de prelucrare qi

lransmitere ,a informaliei care contine date cu caracter personal 9i regulile de aplicare a acesteia;

,,ttilizator - persoana care actioneazd sub autoritatea detindtorului de date cu caracter personal, cu

6rept recunoscut de acces la sistemele informalionale de date cu caracter personal;



ses,iune de lucru - perioada care dureazd din mpmentul pornirii calculatorului gi aplicaJiei de
utrlizare a resursei informalionale sau din momentul pornirii resursei informafionale qi pind la
momentul opririi acestora;

sisttem informalional de date cu caracter personal - totalitatea resurselor gi tehnologiilor
informafionale interdependente, de metode gi de personal, destinatd pastrdrii, prelucrdrii gi furnizarii
de informaJie c:are confine date cu caracter personal;

prelucrarea dattelor cu caracter personal - orice opqraliune sau serie de operafiuni care se efectueazf,
asupra datelor cu caracter personal prin mijloacq automatizate sau neautomalizate, cum ar fi
colrosf4lsn, inregistrarea, organizarea, stocarea, pdgtrarea, restabilirea, adaptarea ori modificarea.
extragerea, consultarea, ulrlizarea. dezviluirea prin transmitere, diseminare sau in orice alt mod.
aldl.urarea ori combinarea, blocarea, $tergerea sau distrugerea;

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidenld a datelor cu caracter personal - orice serie structuratd de date cu caracter personal
accesibile confbrm unor criterii specifice, fie cd este centralizatd., descentralizatd, ori repartizatd dupa
criterii funcJionale sau geografice;

con'simldmintul subiectului datelor cu caracter personal - orice manifestare de voin{a libera,
expresd gi ne,conditionatd, in formd scrisi sau electronicd, conform cerintelor documentului
electronic, prin care subiectul datelor cu caracter personal accepid sd fie prelucrate datele care il
prirresg'
depersonalizarea datelor - modificarea datelor cu caracter personal astfel incit detaliile privind
circumstanlele personale sau materiale sd nu mai permitd atribuirea acestora unei persoane fiztce
identificate sau identificabile ori sd permitd atribuireq doar in condiliile unei investigalii care necesit6
cheltuieli disproporfionate de timp, mijloace gi fort6 de muncd.

II. Obiectivile Politicii de Securitate

Obiecti'rele principale ale Politicii sunt disponibilitatea, integritatea gi confidenlialitatea
tuturor informaliilor, inclusiv datelor cu caracter perqonal prelucrate de IMSP SR Dondugeni , atit in
cadr:ul prelucrdrii manuale, cit gi sistemelor gi proceselor de tehnologie informafionala. Securitatea
reprezintd o componentd esenfialS a deruldrii optimE a proceselorbazate pe IT in cadrul IMSP SR
Dorrdugeni . B.aza unei securitali IT adecvate o constituie respectarea prezentei Politici. Aceasta
cuprrinde cerinte gi reguli pentru proteclia tuturor infprmaJiilor, inclusiv datele cu caracter personal.
sistemelor qi proceselor IT impotriva influenfelor rlaturale, erorilor umane gi tehnice, piecum gi
impotriva actiunilor deliberate care pot provoca pagqbe materiale, respectiv imateriale, sau care pot
duce la incdlcdri ale legislaliei. Avind in vedere cd siguranla IT nu poate ft garantatd exclusiv cu
ajutrorul unor sisteme tehnice, prezenta Politica vizeazd, de ut"*en.u. aspecte de ordin
orgeLnizatorico-juridic Ai de alti naturd.

IMSIP SR Dondlugeni va proteja datele cu caracter pErsonal atit a participanlilor la proces/vizitatori.
cit qi a angajafilor sai.

Reglementdrile prezentei Politici reprezintd un standard minim pentru IMSp SR DonduEeni.
inclusiv toli an1;ajafii IMSP SR Dondugeni . Pornind de la aceastd reglementare, toli angajatii IMSp
SR Donduqen urmeaz6' sd respecte strict prevederile Politicii qi regulilor interne ale IMSp SR
Dondugeni privind proteclia datelor cu caracter personal qi sistemelor IT.

IIII. Dispozifii privind ierarhia qi responsabilitatea persoanei responsabile de politica de
securitate

I
!

Operatorrul de date cu caracter personal reiegind din specificul activitdlii, prin prezentapoliticd
de securitate, transpune procedurile gi mdsurile necegare in vederea asigurdrii^nivelului adecvat de
proteclie la prelucrarea datelor cu caracter personal in cadrul sistemelor de evidenla gestionate.



Politica de securitate a datelor cu caracter personal se va revizui cel pulin o data in an ea
rezultat al modificdrilor sau reevaludrii competenlelor entitdtii, f'rind pusa in sarcina conducdtorilor
de a desemna Persoana/ele care vor purcede nemijlocit la ajustarea prevederilor prezentului act.

Politica de securitate, in mod obligatoriu va fi adusa la cuno;tinfd, sub semndturd, tuturor
an6lajalilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv gi la operarea modificarilor odat[ cu necesitatea
asigurdrii nivellului adecvat de protecfie a datelor .u .ura.i.. personal.

Responsabil de implenrentarea gi monitorizarea respectdrii prevederilor politicii <Je securitate
a diatelor cu caracter personal, va fi desemnatd persoana care conform figei postului qi/sau ordinului
intern, va dispune de resurse suficiente (timp, resurse umane, echipament Ei buget) gi va avea acces
liber la informralia necesard pentru indeplinirea funcliilor sale in mdsura in care aceasta nu oDereaza
in aLfara cadrului acestei politici.

PersoarLa responsabild desemnata, indiferent de funcfiile exercitate, in cadrul monitorizdrii
imFlementdrii/respectdrii prevederilor politicii de securitate, se va subordona nemiilocit
conducdtorului IMSP SR Donduqeni sau persoanei care indepline;te interimatul func[iei.

PersoanLa responsabila de politica de securitate a datelor cu caracter personal asigura definirea
clard, a diferitelor responsabilitdli cu privire la securitatea prelucrdrii datelor cu caracter personal
(prevenire, supraveghere, detectare gi prelucrare), plecum gi operarea cu ele, in afara presiunilor ca
rezriltat al intereselor personale sau alte imprejurdri.

Persoana responsabil[ de politica de securit4te a datelor cu caracter personal va deflni clar
responsabilitalile gi procesele de management al securitalii datelor cu caracter personal, cu integrarea
lor r;orespunzilloare in structura organiza\ionald gi de func{ionare generald, va asigura mdsuri tehnice
9i organizalionale necesare organizdrii procesului de management al securitalii datelor cu caracter
pers;onal, va elabora procedurile de clasificare a informafiei care conline date cu caracter personal
astflel incit sb lje posibil de intocmit un nomenclator gi toate datele cu caracter personal care sint
prelucrate sd fie localizate, indiferent de tipul purtdtorului de date, va instrui persoanele implicate in
procesul de prelucrare a datelor cu caracter personal in vederea indeplinirii de cdtre acestea a
atribuliilor funrltionale gi asumarii responsabilitalilqr de securitate a datelor cu caracter personal.
inclusiv asupra confidenJialitdlii acestora.

TV. Mijlloacele supuse principiilor de protecfie a datelor cu caracter personal

Protecfia datelor cu caracter personal in cadrul IMSP SR Donduqeni (in calitate de operator
de date cu carar:ter personal) este asiguratd printr-un pomplex de mdsuri tehnice gi organizatoiice de
preintimpinare a prelucrarii ilicite a datelor cu caractqr personal.

Sint supruse protec{iei prin mijloace/procedep specifice, toate resursele informa{ionale ale
operatorului de date cu caracter personal gestionate, care con{in date cu caracter personal, pdstrate
pe:

- suporturi milgnetice, optice, laser sau alte sqporturi ale informa{iei electronice, masive
informaJionale qi baze de date;

- sistemele informaJionale, refelele, sistemele operationale, sistemele de gestionare abazelor de date
gi alte aplicalii, sistemele de telecomunicalii, inclusiv mijloacele de confeclionare qi multiplicare a
documentelor gi alte mijloace tehnice de prelucrare a informafiei.

ly. Mlsurile de protec(ia datelor cu caractqr personal sint asigurate in scopul:

" preintimpinbrii scurgerii informafiei care contrine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta:
preintimpinarii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu caracrer
personal in refelele telecomunicafionale gi reslrrsele informa{ionale;
neadmitr:rea dezvdluirii terlilor a informaliei cu accesibilitate limitata:



. efiecientizarea resurselor informalionale atit pe suport de hirtie cit ;i cel in fbrmat electronic.

VI. Protecfia datelor cu caracter personirl prelucrate in sistemele informafionale se
efectueazd prin urmitoarele metode:

r preintdmpinarea conexiunilor neautorizate 14 relelele telecomunicaJionale gi interceptarii cu
ajutorul mijloacelor tehnice a datelor cu carapter personal transmise prin aceste re{ele,

' excludr:rea accesului neautorizatladatele cu caracter personal prelucrate;

' preintimpinarea acliunilor speciale tehnice gi de program, care condilioneaza distrugerea.
modifi,;area datelor cu caracter personal sair defecliuni in lucrul complexului tehnic gi de
prograln,

' preintilnpinarea acliunilor intenlionate gi/sau neintenlionate a utilizatorilor interni gi/sau
externi, precum gi a altor membri ai operatorului/persoanelor imputernicite de cdtre operator,
care condifroneazl. distrugerea, modificarea datelor cu caracter personal sau defecliuni in
lucrul oomplexului tehnic Ai de program,

' preintitnpinarea scurgerii de informaJii care conlin date cu caracter personal, transmise prin
canalele de legdturd, este asiguratd prin folosirea metodelor de cifrare a acestei informalii,
precurn Ei utilizarea canalelor VPN,

' preintitnpinarea distrugerii, modificdrii datelor cu caracter personal sau defec{iunilor in
functionarea soft-ului destinat prelucrdrii datelor cu caracter personal este asiguratd prin
metoda. folosirii mijloacelor de protec{ie speciale tehnice gi de program, inclusiv a

prograrnelor licenliate, programelor antivirus, organizdrii sistemului de control al securitalii
soft-ului gi efectuarea periodicd a copiilor de sigurantS,

' preintitnpinarea scurgerii de informaJii care conJin date cu caracter personal, este asiguratd
prin auditul intern al sistemelor informalionale, care se efectueazd permanent.

. stabilirea exactd a ordinii de acces la informafia care conline date cu caracter personal.
prelucrate in cadrul sistemelor informalionale si de evidenfa instituite atit pentru utilizatorii
interni cit qi pentru cei externi.

VII. Procedurile organizatorice qi tehnice care urmeazd a fi respectate in cadrul IMSP
SR DonduEeni la prelucrarea datelor cu caracter personal

1. Mlsurile generale de administrare a securitifii informafionale

a) in cazul neutilizdrii temporare a purtitorilor de informa{ie pe suport de hirtie sau electronici
(digitali) care confin date cu caracter personal, acegtia se pdstreazd in safeuri sau dulapuri
metalice care se incuie,

b) Computerele, terminalele de acces gi imprimantele sint deconectate la terminarea sesiunilor
de lucrn.

c) Este ar;iguratd securitatea punctelor de primire/expediere a coresponden{ei, precum Ei

securitatea contra accesului neautorizat la aparatele fax gi de copiere.
d) Este asiguratd securitatea qi accesul fizic la mijloacele de reprezentare a informaliei care

confine date cu caracter personal, in scopul impiedicdrii vizualizltrii acesteia de cf,tre persoane
neautorizate.

e) Mijloaoele de prelucrare a datelor cu caracter personal, informatia care con{ine date cu
caracter personal sau soft-urile destinate prelucrdrii datelor cu caracter personal sint scoase
din perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

0 Toate prrogramele utilizate in cadrul sistemului informatic respectd condiliile de licentiere,
g) Este interzisd instalarea programelor de tip Shareware sau freeware, Ihra aprobarea

adminirstratorului sistemului informatic.

2. Securitatea mediului fizic qi a tehnologiilor informa(ionale folosite in procesul
prelucrlrii datelor cu caracter personal

a) Accesul in sediile/oficiile/birourile ori spa{iile unde sint amplasate sistemele
infcrrmalionale de date cu caracter personal este restric{ionat, fiind permis doar persoanelor

l



care au autorizatia necesard, conform listei sau insemnelor corespunzdtoare (insigne,
ecusoane, cartele de identifi care).

b) Se asigurd administrarea gi monitorizarea accesului fizic in toate punctele de acces la
sistemele informafionale de date cu caracter personal, inclusiv se reac{ioneazd. la
inciilcarea regimului de acces.

c) Perimetrul de securitate a IMSP SR DonduEeni reprezintd perimetnl oficiilor in care se

pr eluu eazd,l stocheazd date cu caracter personal.
d) Perimetrul clddirii sau incdperilor in care sint amplasate mijloacele de prelucrare a datelor

cu caracter personal este integru din punct de vedere fizic, pere{ii exteriori ai incdperilor
sint rezistenJi, intrdrile sunt echipate cu lacite gi semnalizare.

e) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund necesitalii
asi5lur[rii securitdlii acestora contra accesului nesanc{ionat, furturilor, incendiilor.
inundafiilor gi altor posibile riscuri.

f) Ugile gi ferestrele se incuie in cazul in care in incdpere lipsesc membrii.
g) Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat

pentru persoane strdine.
h) Accesul in perimetrul de securitate a cladirii IMSP SR Donduseni unde se

prelucreazd/stocheazd date cu caracter personal cu utilaje foto/video neautorizate este
interzis, tinind cont de necesitatea asigurbrii regimului de confidenlialitate gi securitate a
prelucrdrii datelor cu caracter personal, prevdzut de art. 29 Ei art. 30 ale Legii privind
protlecfia datelor cu caracter personal, precum gi pct. 26 din Cerinle.

i) Fol,rsirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de

securitate este admisd doar in cazulprezenlei unei permisiuni speciale a conducerii.

Identificarea gi autentificarea utilizatorilor

Este eft:ctuatd identificarea gi autentificarea utilizatorilor sistemelor informationale de date cu
catacte'.r personal gi a proceselor executate in numele acestor utilizatori.
Toli utilizatorii (inclusiv personalul care asigurd sustinerea tehnicd, administratorii de re1ea.

prograrnatorii gi administratorii bazelor de date) au un identificator personal (lD-ul
utilizatorului), care nu contine semnalmentele nivelului de accesibilitate al utilizatorului.
Pentru rtonfirmarea ID-ului utilizatorului sint utilizate parole, mijloace fizice speciale de acces
cu mernorie (token) sau cartele cu microprocesoare, mijloace biometrice de autentificare,
bazate pe caracteristici unice gi individuale ale persoanei.
In cazul in care contractul de muncd./raporturile de serviciu ale utilizatorului au fost incetate,
suspendate sau modificate gi noile sarcini nu necesitd accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile
primite in scopul comiterii unei fapte prejudiciabile, a absentat o perioada indelungatd,
coduril,l de identificare qi autentificare se revocd sau se suspendd de administratorul I.T.

4. Identilfrcarea gi autentificarea echipamentului

Este asiguratd posibilitatea identificdrii gi autentificdrii echipamentului folosit in opera{iunite de
prelucrare a dlatelor cu caracter personal, cu menjinerea acestor informafii pentru o perioadd
indelungatd.

5. Admirristrarea identificatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include:

L identificarea univocd a fiecdrui utilizator.
2. verificareaautenticitdtiifiecdruiutilizator.

t

a)

b)

c)

d)



6. Utilizarea parolelor in procesul asigurdrii securitd(ii informa(ionale

Sunt respectate regulile de asigurare a securitAili informa{ionale in cazul alegerii gi folosirii
parolelor care includ:

l. p6strarea confidenJialit6lii parolelor,
2.interzricerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigurd securitatea
pastrdrii acestuia,
3. modificarea parolelor de fiecare datd cind sint prezente indiciile eventualei
compromiteri a sistemului sau parolei,
4. alegerea parolelor calitative cu o mdrime de minimum 8 simboluri, care nu sint legate
de informafia cu caracter personal a utilizatorului, nu conlin simboluri identice consecutive gi

nu sint compuse integral din grupuri de cifre sau litere,
5. modificarea parolelor peste intervale de 3 luni,
6. dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

2. Controlul administririi accesului

Este efi:ctuat controlul sistematic al actiunilor utilizatorilor in vederea evaludrii corectitudinii
gi conformirii operatiunilor gi ac{iunilor efectuate prin intermediul sistemelor informa{ionale de date

cu caracter personal.

3. Acrcesul de la distanfi

a) Toate rnetodele de acces de la distan{f, la sistemele informalionale de date cu caracter personal

sunt securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum gi sint documentate,

supuse monitorizdrii gi controlului.
b) Fiecare: metodd de acces de la distanld la sistemele informaJionale de date cu caracter personal

este autorizatd de persoanele responsabile ale IMSP SR DonduEeni gi permisa doar

utilizatorilor, cdrora aceasta le este necesar pentru indeplinirea obiectivelor stabilite.

4. Lirnitarea folosirii tehnologiilor firl fir

a) Accestrl ftrd fir la sistemele informa{ionale de date cu caracter personal este limitat la
maximum, este documentat, supus monitorizarii gi controlului.

b) Accesul fbrd fir la sistemele informationale de date cu caracter personal este permis doar in
cazul urtilizdrii mij loacel or cripto grafi ce de protecti e a informa{i e i.

c) Folosirea tehnologiilor lird fir se autorizeazd de persoanele responsabile ale IMSP SR

Donduqeni .

5. Ser:uritatea electroenergetici

a) Echipamentul electric utilizat pentru menfinerea funclionalitafii sistemelor informa{ionale de

date cu caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor Ei

conectririlor nesancfionate, prin montarea lor in nige speciale.
b) in cazul apariliei situaliilor exceptionale, de avarie sau de fo([ major6, este asigurata

posibilitatea deconectdrii electricitdlii la sistemele informalionale de date cu caracter personal.

inclusiv posibilitatea deconectdrii oricdrui component TI.
c) Sunt irnplementate sisteme automatizate de depistare Ei semnalizare a incendiilor in birourile

unde sint amplasate sistemele informalionale de date cu caracter personal Ei mijloacele de

preluclare a datelor cu caracter personal.

I
t
t



6. Controlul instalirii gi scoaterii componentelor T.I.

Este exercitat controlul gi evidenta instalirii gi scoaterii mijloacelor de program, mijloacelor
tehnice gi celor tehnice de program, utilizate in cadrul sistemelor informa{ionale de date cu
caracter personal.

Informrafiile, care contin date cu caracter personal gi care se conlin pe purtatorii de infbrmalii.
se dist:rug fizic sau se transcriu gi se nimicesc prin metode sigure, evitindu-se folosirea
funcliilor standarde de nimicire.

7. Dezvlluirea datelor cu caracter personal

a) Dezvdluirea formatului electronic al datelor cu caracter personal conlinute in sistemele de
evirJen!f,, prin retele comunicalionale ori pe alt suport digital de stocare gi pdstrare, urmeazd a fi
asiguratd criptarea acestei informalii sau examinarea posibilitalii utilizdrii unei conexiuni bilaterale
prin canal securizat VPN. Accesul frra fir la sistemele de evidenfa a datelor cu caracter personal este
permis doar utilizatorilor autorizaji. Fiecare caz de solicitare a dezvaluirii prin transmitere a datelor
cu caracter perrsonal pe cale electronicd va fi examinat separat, reiegind din posibilitAtile tehnice
asi6;urate de destinatar gi operator, precum gi in corespundere cu mdsurile organizatorice gi tehnice
implementate de pA(i. itt cazul in care relelele comunicalionale prezintd, riscuri pentru
confidenlialitalea gi securitatea datelor cu caracter personal, vor fi utilizate metode tradi{ionale de
trarLsmitere (ex.pediere poStald cu aviz recomandat, fnminarea per.sonald, etc.).

b) Dezr'[luirea prin transmitere a datelor cu caracter personal prin refele conrunicationale ce
nu corespund Cerinlelor, (spre exemplu: expedierea informaliei prin intermediul e-mail-urilor
per,sonale de ti,oul @gmail.com, @mail.ru, @yahoo.com, etc.) sint interzise.

c) Sint interzise operatiunile de dezvdluire a datelor cu caracter personal intre IMSP SR
Dorrdugeni gi alte entitdti care sunt amplasate geografic in stinga Nistrului carerefuzd, sd se supund
juridic legislaliei Republicii Moldova, reiegind din considerentul ci la moment nu existd posibilitatea
exercitdrii unuLi control efectiv asupra acestei parli teritoriale, inclusiv in partea ce fine de
conformitatea ltrelucr[rii datelor cu caracter personal prevederilor Legii privind protec]ia datelor cu
carztclet personal.

d) Proc,:dura dezvdluirii prin transmitere a datelor cu caracter personal stocate pe suport de
hirtie Ei/sau suport digital, peste hotarele Republicii Moldova, urmeazd, a fi reglementatd prin act
nonmativ institufional/acord bilateral luindu-se in considerare necesitatea asigurdrii unui nivel adecvat
de proteclie a datelor cu caracter personal.

e) Transmiterea transfrontalierd a datelor cu caracter personal este efectuata in strictd
corespundere cu prevederile art.32 al Legii privind proteclia datelor cu caracter personal, in special
in crazurile cin<i tratatul internafional in baza cdrura se efectueazd transmiterea nu conf ine garan{ii
prir,'ind protecllia drepturilor subiectului de date cu caracter personal.

f) Volurnul gi categoriile datelor cu caracter personal colectate in scopul linerii evidenlei IMSP
SR Dondugeni , este limitat la strictul necesar pentru realizarea scopurilor declarate.

g) Accers la sistemele informalionale gestionate in cadrul IMSP SR Donduqeni , din parlea
Prorruraturii General (dupd caz procuraturile teritoriale/specializate), Ministerului Afacerilor
Interne, Centrtrlui Nalional Anticoruplie etc., va fi permis doar in cazul in care solicitarea va
corr:spunde prevederilor art. 15 gi art. 212 Cod de procedurd penal[.

Se explicd cd in conformitate cu prevederile arl,157 Cod de procedura penal6, documentele in
orice formd, (scrisd, audio, video, elecltronicd etc.) care provin de la persoane oficiale fizice sau
jurirlice dacd inL ele sint expuse ori adeverite circumstan{e care au impoftanfd pentru cauzd. (inclusiv
inJormalia stoc:atd in auditul sistemelor informalionale;i de evidenld), pot fi solicitate printr-un
demers al organului de urmirire penald in cadrul urmdririi penale sau in procesuljudecarii cauzei. in
acesl caz, ins6, urmeazd afi respectate prevederile arL2l4 Cod de procedurd penala, care stipuleaza
cd in cursul procesului penal nu pot fi administrate, utilizate gi raspindite fbra necesitate infbrmalie
oficiala cu accesibilitate limitat6. Persoanele cdrora orsanul
sd cqmunice sau sd prezinle informalie de date

a)

b)



cu eglgeler_p eg onal l au ul sd se conv faptul cd olecteaz[ oentru
pc!1al reqpectl, ta date. persoanele cdrora

de urnndri Id sau instanta le solicit[ sd comunice sau sd inte informatie oficiala cu
ul sd a persoana care solicita infbrmatii o

g4plicafie in sJ furniz[rii datelor mentionate.

Urmea:.zd' a tine cont de faptul cd in conformitate cu prevederile art.8 al Legii privind accesul
la informalie, rlatele cu caracter personal fac parte din categoria informafiei oficiale cu accesibilitate
IinLitat[, accesiul la care se realizeazd in conformitate cu prevederile legislatiei privind protec{ia
datelor cu cara.cter personal.

? ,^ln cazul in care, avocatul sau persoana impu rnicitd solicitd sd ia cunogtin1a cu figa personald
a clientului, acegtia urmeazd a fi informaJi in scris
prevederile art, l5 Cod de procedurd penald, aft.29 q

obligatiile ce le revin in conformitate cu

personal, inclu siv despre rdspundere a pr ev dzutd, de

30 ale Legii privind proteclia datelor cu caracter
ft. 7 4t Cod contraventional.

8. Drepturile subiecfilor de date cu ca r personal

i

Incazul in care datele cu caracter personal si
conforrnitate cu prevederile art.12 al Legii
persoanei necesiti a-i fi furnizate urmatoarel
informaJiile respective :

privind identitatea operatorului sau, dupd z, a persoanei imputernicite de catre operator
(denunnirea, adresa juridicd, IDNO-ul, de inregistrare tn Registrul de evidenya al
operatorilor de date cu caracter personal);
privind scopul concret al prelucrdrii datelor caracter personal colectate;
privind destinatarii sau categoriile de desti tari ai datelor cu caracter oersonal:
existenla drepturilor la informare Ei de ac
(in spercial de a rectifica, actualiza, bloca
preluc,,are contravine legii datoritd caract
opozili.e, precum gi condiJiile in care acest
intrebd.rile cu aiutorul cdrora se colect
consecinlele posibile ale refuzului de a
informaJia.

unde la intrebdrile prin care se colecteaza

b) Subiecfilor de date cu caracter personal le ste asigurat dreptul de acces qi posibilitatea de
ficirii corectitudinii intocmirii Ior. contestdrii
date, precum gi impotriva altor erori comise la

e responsabile de prelucrareadatelor cu caracter
personal, vor asigura accesul persoanei doar la datel cu caracter personal care-o vizeaz6, nemijlocit,
fiind exclush posibilitatea consultArii datelor cu ca ter personal ce vizeaza alli subiec{i, con{inute
in figele personale (alte materiale), cu excepfia rilor in care solicitanlii igi realizeazd un interes

i libertdlile fundamentale ale subiectului datelorlegitim care nu prejudiciazd interesele sau drepturile
cu caracter perlsonal.

c) Dreptul de informare este asigurat de cd

a lua cunogtinfa cu actele intocmite in scopul ver
im;rotriva nein,:luderii sau includerii incorecte a uno
inscrierea datelor despre sine. in acest sens, persoane

entltdlile ce asigurd mentenala sistemului qi sau
tuturor persoanelor supuse prelucrdrii.

d) In cazul realizdrii de cEtre subiectul de
datele inexacte vor fi acttalizate prin rectificare sau
de identitate, de stare civild, resltrse informationctle

t colectate direct de la subiectul acestor date. in
privind proteclia datelor cu caracter personal.
informa{ii, exceptind cazul in care el deline de-ia

la datele colectate; de interventie asupra datelor
au Sterge datele cu caracter personal a cdror
rului incomplet sau inexact al acestora) Ei de

drepturi pot fi exercitate; daca rdspunsurile la
datele sint obligatorii sau voluntare, inclusiv

operatorul datelor cu caracter personal (sazz

teazd servicii externalizate ale ooeratorului)

a)

cu caracter personal a dreptului de

tergere, cabazd servind doar surse
interven{ie,
legale (acte

urmind a fincipale de stat etc.), modificarea
efectuatd in toate sistemele informationale si de evi nf[ gestionate.



sisteme de evidenld, in computere care sint conec la internet, nu sint echipate cu miiloace de

proteclie speciale tehnice gi de program gi nu au i te prograrne licenliate, programe antivirus,

sisteme de corrtrol al securitdlii soft-ului, de asig

de efectuare a auditului - este interzisd.
a efectudrii periodice a copiilor de siguranlb Ei

c) Introducerea in perimetrul de securitate i
ori a purtdtorillor de informatii in scopuri de servici
dirr dotare sunt protejate/restricfionate prin crea

itulional gi utilizarea calculatoarelor personale

este interzisi. Mai mult. accesul la computerele
profilurilor de utilizatori, iar drepturile de

administrator sint incredinlate doar persoanel bile pentru implementarea politicii de

seouritate desi:mnate din cadrul IMSP SR Donduse

d) Stocarea datelor cu caracter personal pe s magnetic, optic, laser, de hirtie sau alt suport

al informafiei. pe care se creeazd, se fixeazd, se

mod, se utiliz.eazd documentul gi care permite
smite, se recepfioneazd, se pistreazd sau, in alt

roducerea acestuia, este asigurat prin plasarea

acestora in sa.feuri sau dulapuri metalice care se i ie. Scoatere a, frrd autorizare, a purtdtorilor de

date cu caracter personal din perimetrul de securi al operatorului este interzis6.

10. Aurditul sistemelor informafionale ges ionate

ntrare/iegire a utilizatorului in sistem, conforma) Se efectueazd inregistrarca tentativelor de

urmdtorilor parametri :

- data gi timpul tentativei intrarii/iegirii;

- ID-ul utilizatorului;

- rezultatul tentativei de intrare/iegire - pozitivd

b) Se efectueazd inregistrarea tentativelor de o

u negativ6.

lnere a accesulul
cr[rii datelor cu

(de executare a opera{iunilor)
caracter Dersonal. confbrmpentru aplicatii gi procese destinate pre

urmltorilor parametri :

data gi timpul tentativei de obfinere a acce (executate a operafiunii),
sului. o ID-ul utilizatorului,denurnirea (identihcatorul) aplicaJiei sau

speci.hcafiile resursei protejate (identifica r, nume logic, nume figier, numdr etc.),

tipul,operafiunii solicitate (citire, inregistra
rezull.atul tentativei de oblinere a accesului

$tergere etc.),
executare a operatiunii) - pozitivd sau negativ['

Este efectuatd inregistrarea modificdrilor d ilor de acces (competenfelor) utilizatorului qi

statutului obiectelor de acces, conform urm

data ;;i timpul modificdrii competenfelor,
torilor parametri:

ID-ul administratorului care a efectuat
ID-ul utilizatorului gi competenfele acest

nou al acestora.

sau specificarea obiectelor de acces 9i statutul

d) Se efi:ctueazd inregistrarea iegirii din sist a informa{iei care contine date cu

personal (documente electronice, date etc. inregistrarea modifi cdrilor drepturi lor
conform urmdtori lor parametri :ale subieclilor gi statutul obiectelor de acc

data gi timpul eliberarii,
denumirea informatiei gi cdile de acces la
specificarea echipamentului (dispozitivulu ) care a

;
I

caracter
de acces

ID-ul utilizatorului, care a solicitat info La.

eliberat informalia (numele logic),



11. Asligurarea protec{iei contra program

Este asiguratb proteclia contra infiltrdrii
prelucrdrii datelor cu caracter personal, prin existen

l2.Terstarea posibiliti(ilor func{ional
infbrmafionale de date cu caracter pe

Se asigurd testarea funcliondrii corecte a fu
de date cu caracter personal (automat la porni
aul.orizat in acest scop).

13. Gestionarea incidentelor de securitate

a)

c)

b)

d)

e)

Personalul care asigurd exploatarea siste

trer:e, minimum o dat[ in an, instruirea
executdrii acliunilor de gestionare gi

Per:sonalul IMSP SR Donduseni in
care incalcd securitatea sistemelor infl
Prelucrarea incidentelor include
inlriturarea lor gi restabilirea securitSlii.
Pirr[ la 3l ianuarie a fiecdrui an, oper

scris Centrul Nafional pentru Protec{ia
sec:uritate constatate.

"in cazul producerii incidentelor de sec

resposabild va intreprinde masurile
incridentului, va efectu a analiza acestuia

infbrmarea, in termen de 72 ore din
Centrului Na!ional pentru Proteclia

in cadrul controalelor efectuate de Cent

Personal al Republicii Moldova i se

infbrma{iile necesare relevante obiectul

14. Marcarea documentelor

Toatd informalia care se inten{ioneazdafr
urmeazd a fi marcata prin includerea nu

operatorilor de date cu caracter personal.

Model Atenlie! Documentul con(ine date cu

de evidenYd n,r. IMSP SR Dondu;eni , inregistrat i
c ar ac t er p e r s o nal www. r e gis tru. dat e p e r s o nql e.

ef,zctuatd nunwi in conditriile prevdzute de Legea n
caracter personal

de
onal

lor ddundtoare (virugilor)

rogramelor ddundtoare in soft-urile destinate
a pro gramelor licenliate anti-virus.

asigurare a securitifii sistemelor

iilor de securitate a sistemelor informalionale
sistemului qi lunar la solicitarea utilizatorului

lor informalionale de date cu caracter personal

feritor la responsabilitafile gi obligafiile in cazul

ionare la incidentele de securitate.
neintirziat conducerea despre incidentele

ionale de date cu caracter personal.

istarea, analiza, preintimpinarea dezvoltdrii,

rul de date cu caracter personal informeazd in
telor cu Caracter Personal despre incidentele de

tate in cadrul IMSP SR Donduqeni, persoana

pentru depistarea sursei de producere a

i va inlatura cauzele incidentului de securitate cu

mentul producerii incidentului de securitate' a
or cu Caracter Personal al Republicii Moldova'

I Nafional pentru Proteclia Datelor cu Caracter
asisurat accesul laa oferi suportul necesar Ei

i controlului."

valuita, qi care conline date cu caracter personal.

lui de inregistrare din Registrul de eviden(a al

ter personal, prelucrate in cadrul sistemului

Registrul de evidenla al operatorilor de dale cu

Prelucrarea ulteriourd a acestor tJale pttute .fi
133 din 08.07.201 I privind proteclia datelor cu

I

i
\



15. Responsabilitatea pentru asigurarea securitilii
$i a informa{iilor cu accesibilitate limitatd

Operatorul de date cu caracter personal, persoana im

terle dupd caz, semnatari a anexei nr. l, penfiu nerespecta

poartd rAspundere civil[ (Codul civil), contravenfionala (art.

art.177,178, 180 Cod Penal).

atelor cu caracter personal precum

icitd de cdtre operator, persoanele

dispozifiilor Politicii de securitate -

' Cod contraven{ional) qi penala (art'
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